
Come and join
 us!

556.5K

464

Share

Home Discover Inbox Me

@xxxxxxxxxxx

Interested >

Following    For You

什么是 APK?

别让网络罪犯控制您的手机

恶意软件诈骗手法

保护手机的小贴士

安卓软件包（APK）是一种用于在安卓设备上安装应用程序的文件。
有些APK软件包可能含有恶意软件，导致您的手机受感染。

一旦安装了恶意软件，网络罪犯可能会远程访问并控制您的手机,
登入您的网上账户，进行未经授权的交易，或窃取您的个人信息或钱财。

图片仅供说明。图中有任何与实际应用程序或服务相似之处，纯属巧合。

切勿点击信息，电邮或社交媒体平台中的链接下载APK软件包。

切勿关闭 Google Play 保护机制（Google Play Protect）功能。同时，在手机设置中关闭“安装
未知应用程序”（Install Unknown Applications）或“未知来源”（Unknown Sources）功能。

只从 Google Play Store（Android）或 Apple App Store（iOS）等官方应用商店下载应用程序。

不确定？停一停，查一查。 向家人或朋友核实，或拨打ScamShield 反诈骗热线 1799。

1. 网络罪犯可能通 过网络
渠 道推 广诱人的虚假优
惠，冒充合法机构，骗取
您的个人信息。这些虚假
优惠可能通过假网站，社
交 媒体广告或 来 历不明
的WhatsApp信息出现。

3. 一旦网络罪犯取得手机的远程控制权，受害者可能会发现手机出现可
疑活动，例如应用程序或账户出现不明更改，并可能蒙受钱财损失。

2. 在您提供个人信息后，网络罪犯可能会与您联系，诱骗您安装APK软件
包。他们可能会要求点击一个不明链接，并以获取更多优惠信息为由，
下载一个恶意应用程序。

接着，他们会一步步指导您安装应用程序，并要求您授予应用程序某
些权限，让他们能够远程控制您的手机。

在某些情况下，网络犯罪分子可能会冒充政府官员，引导受害者关闭手
机安全功能。
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